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一种适用于云计算环境的跨域访问控制模型
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摘　要：使用控制模型（ＵｓａｇｅＣｏｎｔｒｏｌ，ＵＣＯＮ）涵盖了传统的访问控制、可信管理及数字版权等复杂需求，被称为

下一代访问控制模型．但是由于其授权实现较为复杂，其实际应用还处于探索阶段．将ＵＣＯＮ模型中的义务元素

删除、条件元素进拆分后使其实现大为简化．同时提出了三种在云计算环境下将传统访问控制模型转换为支持

ＵＣＯＮ模型的方法．
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１　引言

随着云计算的发展，跨域访问成为一种越来越

流行，也越来越重要的数据交换方式，同时由于对放

置在云服务器中的数据失去控制，如何在保证数据

安全的情况下，高效地管理数据的访问权限是云安

全中非常重要的一环［１］．为此本文提出了云环境下，

一种基于ＵＣＯＮ模型的跨域访问控制模型．该访问

控制模型不影响现有域内访问控制，并实现了高效

跨域访问控制．

访问控制通过对用户访问资源的活动进行监

控，使合法的用户在合法的时间内获得有效的访问

权限，防止非授权用户访问资源［２］．

由于互联网环境下数据量的日益增多，分散的

资源已经无法应对大数据的存储及分析的需求．云

计算通过对网络中分散的资源及任务进行统一的调

度和管理，成为解决上述矛盾的一个重要途径，但

是，ＡＢＡＣ简单的访问前单次授权模式无法满足复

杂的云计算环境中的资源动态分配需求．使用控制

模型（ＵｓａｇｅＣｏｎｔｒｏｌ，ＵＣＯＮ
［３］）通过对可变属性的

支持使得授权时间由访问前授权扩展为访问前

（Ｐｒｅ）、访问中（ＯｎＧｏｉｎｇ）及访问后（Ｐｏｓｔ）三个阶段

动态的授权决策，可以及时地进行权限授予和回收．

Ｐａｒｋ等人在研究了传统领域的访问控制、可信管
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理、数字版权等问题后，明确了以授权（Ａｕｔｈｏｒｉｚａ

ｔｉｏｎ）、义务（ｏＢｌｉｇａｔｉｏｎ）和条件（Ｃｏｎｄｉｔｉｏｎ）为核心

的ＵＣＯＮ模型（如图１所示），即ＵＣＯＮＡＢＣ
［４］模型，

并给出了其在可信管理、数字版权等问题的应用模

式［５］．尽管ＵＣＯＮＡＢＣ模型非常的强大，但是由于其

授权实现较为复杂，其实际应用还处于探索阶段．

图１　ＵＣＯＮ模型元素示例图

２　基于ＵＣＯＮＡＢＣ模型改进的ＵＣＯＮＡＣ模型

ＵＣＯＮＡＢＣ模型拥有强大的访问控制能力，能将

传统的访问控制、可信管理及数字版权问题统一管

理，非常适合作为云计算环境下的访问控制模型，但

是授权实现较为复杂．本文将从３个方面对传统的

ＵＣＯＮＡＢＣ模型进行改进，从而使得在跨域访问控制

中授权实现过程大为简化．

２．１　删除义务元素

义务元素为授权前或授权中对主体的强制要

求．例如在数字版权问题中，一部电影的数字拷贝每

次播放需要缴费１元，义务元素的存在可以对每次

的播放操作进行监控，确保用户的每一次观看行为

都是已付费的．但是，现实情况中，对于已经获取到

客体资源的主体来说，监控或限制其后续行为的成

本是非常高昂的．相对于仅需要进行有限次决策的

授权元素及条件元素，义务元素其实现的复杂度要

显著高于前者．同时在决策过程中义务的使用频率

也较低，仅在涉及数字版权问题的情况下需要使用．

为了降低在决策及实现过程的复杂度，将义务元素

删除．

２．２　捆绑主客体及其属性

在传统的客户端／服务端（Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ，Ｃ／Ｓ）

模式中，主客体属性均存储在服务端中．主体发起访

问请求后，服务端根据本地存储的数据进行身份确

认，根据主体身份读取主体属性（如图２所示）．

这种模式下，大量的主体属性需要存储在服务

图２　传统Ｃ／Ｓ模式元素分布示例图

端中，造成了服务端数据存储压力过大．同时由于不

同的服务端均需要存储主体属性，导致了数据大量

的重复存储，而且客户端在更改数据时需要通知所

有的服务端进行修改．为了解决以上问题，将主体属

性与主体捆绑存储于主体所在域内，客体属性与客

体存储于客体所在域内．例如，在网购的过程中，消

费者分别在某东和某猫两家商城的服务端存储了自

己的地址信息，当需要更换地址时，消费者必须同时

在两家商城中修改信息．而将消费者的地址信息存

储于某个本域内的终端（例如手机）中，消费者在自

己的手机上修改了地址信息后，下单时由服务端访

问消费者的手机获取相关信息，就可以避免数据的

重复修改及重复存储的问题．

２．３　分离条件元素

条件元素主要是针对当前域环境及系统状态的

限制，根据申请发出时系统环境情况（如主体访问的

地理位置和申请的时间等）以及系统状态（如ＣＰＵ

使用率、内存使用率、网络使用率和硬盘使用率等）

进行决策．条件元素的决策过程比较靠前，一般优先

进行条件元素的决策再进行授权规则的决策，同时

条件元素的设定更为全局化，条件的数据量较授权

规则数量较少．在ＵＣＯＮ中，由于有条件元素的存

在，可以实现对整体访问行为的精确管控．在跨域访

问过程中，由于主体与客体不在相同的域内，为了实

现对访问行为灵活的管控，将条件拆分为主体条件

和客体条件．主体条件针对域内主体发出访问申请

时的系统状态或环境情况限定是否允许发出申请，

例如针对学生的主体限制访问域外资源的时间为

７：００至２３：００．客体条件针对域内客体接收访问申

请时的系统状态或环境情况限定是否可以接受申

请，例如针对普通用户限制８：００至２２：００时间内且

平均ＩＯ使用率低于５０％时可访问域内资源．

在将义务元素删除、条件元素分离后，形成了一

６６
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种以授权（Ａｕｔｈｏｒｉｚａｔｉｏｎ）和条件（Ｃｏｎｄｉｔｉｏｎ）为核

心元素的ＵＣＯＮ模型的扩展，ＵＣＯＮＡＣ模型．尽管

简化了针对数字版权保护相关的元素，ＵＣＯＮＡＣ模

型依然具备强大的控制能力．特别是对访问控制技

术的支持没有改变，但是实现难度却比原ＵＣＯＮＡＢＣ

模型要大大降低．同时由于其他类元素并未修改，支

持ＵＣＯＮＡＢＣ模型的访问控制系统几乎可以不做改

动的支持新的ＵＣＯＮＡＣ模型．

３　辅助模块

当前网络环境中，各控制域现有的访问控制系

统采用不同的访问控制模型，大规模的将非ＵＣＯＮ

模型的访问控制系统转换为ＵＣＯＮ模型，必然需要

消耗大量的资源．同时，控制规则的转换不仅需要大

量的测试工作而且不可避免地会影响当前域内的访

问控制行为．为了更加方便地进行模型改造，尽可能

不影响控制域内正常访问，需要新增辅助模块协助

（ＡｓｓｉｓｔａｎｔＭｏｄｕｌｅ，ＡＭ）完成 ＵＣＯＮＡＣ模型的

改造．

针对未使用ＵＣＯＮ模型的控制域，需要增加一

个独立的辅助模块ＡＭ，从而完成跨域访问控制．

ＡＭ模块的实现可以由不同的域内自助开发完成，

只需要支持统一的网间通讯协议并提供必备的功

能．ＡＭ需要提供以下几个主要功能．

ＡＭ需要提供对于主体或客体的属性的提取及

创建．对于决策过程中需要用到的属性，若属性能够

直接从访问控制系统中进行提取，则需要ＡＭ直接

提取对应属性，称为原始属性，例如学生的学号信

息；若属性能够从原始属性中增强得来，则需要ＡＭ

记录相关属性的增强规则，称为增强属性，例如根据

学生的学号信息增强出学生所属专业及入学时间；

若属性无法自动从域内获取，则需要ＡＭ记录下对

应的属性，称为扩展属性，例如学生的手机号．

ＡＭ需要对外提供属性的读取功能．ＡＭ需要

对外提供统一的属性查询接口，支持在授权过程中

对属性的查询操作．

ＡＭ需要对外提供属性的初始化及修改功能．

由于ＵＣＯＮ模型支持可变属性，ＡＭ需要对外提供

统一的属性修改接口，支持在授权过程中对某些属

性进行修改，或将某些不存在的属性进行初始化．

ＡＭ需要对外提供条件的读取功能．ＡＭ需要

对外提供统一的条件查询借口，支持在授权过程中

对属性的查询操作．

ＡＭ需要对条件中与属性无关部分进行简单决

策功能．ＡＭ需要对仅涉及本域内环境或系统状态

的简单条件予以决策，例如当前系统时间及当前系

统资源利用率等条件，并选择允许决策的继续进行

或拒绝．

在云计算环境下，各个控制域采取的模型及策

略均不相同，模型的转换必然需要消耗大量的资源，

在添加辅助模块后，可以在不影响控制域内正常访

问的情况下实现模型的转换．

４　ＵＣＯＮＡＣ模型在跨域访问中的应用

在跨域访问中，主体与客体分别处在不同的域

内，将主体所在域称为主域，客体所在域称为客域，

若涉及到第三方域则称为异域．根据负责授权决策

的域不同，我们将跨域访问行为分为客域控制、主域

控制及异域控制．

４．１　客域控制

客域控制中，主域内存储主体及其属性和条件，

客域内存储客体及其属性和条件以及授权规则，由

客域负责访问控制决策过程，主域内新增辅助模块

（如图３所示）．

图３　客域控制模式

这是与传统Ｃ／Ｓ比较类似的情况，主域类似于

客户端，客域类似于服务端．在传统的网络Ｃ／Ｓ模

式中，所有的资源均存储在服务端，而客户端提出申

请后，由服务端进行身份校验，根据获取的身份信息

后查询用户的相关属性进行授权决策．但是在云计

算环境中，服务端存储主体属性的方式，不仅导致服

务端数据存储量的暴增，也导致各服务端的数据重

复存储．在客域控制模式下，主体属性被从客域剥离

出来，存储于主域中，既解决了客域数据存储的压

力，又避免了重复存储的问题．

整个访问过程，由主域发起访问申请，客域接到

申请后提取授权规则、义务及条件，并根据所需的主

体属性向主域辅助模块进行属性查询，并根据主域

辅助模块的相关返回结果进行授权决策．主要步骤

如下．

７６
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Ｓｔｅｐ１：主体向客体申请权限（读／写）．

Ｓｔｅｐ２：主域辅助模块根据主体的条件决策是

否发送申请．

Ｓｔｅｐ３：客域根据客体条件决策是否接受申请．

Ｓｔｅｐ４：客域根据授权规则决定是否需要读取

或修改属性．

Ｓｔｅｐ５：客域决策允许或拒绝访问．

４．２　主域控制

主域控制中，主域内存储主体及其属性和条件，

客域内存储客体及其属性和条件以及授权规则，由

主域负责访问控制决策过程，客域内新增辅助模块

（如图４所示）．

图４　主域控制模式

这是一种比较少见的模式．由于整个授权过程

中的授权规则与客体及所需的权限相关，因此一般

将授权决策的过程与客体放在同一域内．但是在某

些主体较多的域内也有对外提供资源访问的需求，

或是两个域内同时拥有大量的主体与客体，主体需

要在两个域间进行跨域访问，客体需要在两个域间

进行跨域分享．这种模式下主域和客域的位置是相

互转换的，可以选择由支持ＵＣＯＮＡＣ模型的域进行

统一的授权决策操作．

整个访问过程，由主域发起访问申请，客体辅助

模块接收到申请之后，根据客体及权限的相关设置

返回对应授权规则及条件，主域根据客域辅助模块

返回的信息及主体的相关属性进行授权决策．主要

步骤如下．

Ｓｔｅｐ１：主体向客体申请权限（读／写）．

Ｓｔｅｐ２：主域根据主体的条件决策是否发送

申请．

Ｓｔｅｐ３：主域向客域辅助模块读取授权规则．

Ｓｔｅｐ４：客域辅助模块根据客体条件决策是否接

受申请并发送授权规则．

Ｓｔｅｐ５：主域根据授权规则决定是否需要读取或

修改主体或客体的属性．

Ｓｔｅｐ６：主域决策允许或拒绝访问．

４．３　异域控制

异域控制中，主域内存储主体及其属性和条件，

客域内存储客体及其属性和条件以及授权规则，由

于主域和客域均不支持ＵＣＯＮＡＣ访问控制模型，需

要新的第三方域来负责访问控制决策过程，称为异

域．主域和客域内新增辅助模块（如图５所示）．

图５　异域控制模式

这是一种对现有网络环境改造后将会出现的较

为常见的模式．对于主域和客域都使用较为简单的

访问控制模型的情况，在传统的处理方式中想要使

用跨域访问，需要对模型进行复杂的改造，或由双方

管理员协商相关的转换原则，在云环境中这种事前

协商或改造的方式显然不能满足实时性和复杂的域

间关系的需求．在异域控制中，需要协商一个可信的

第三方域，用来对跨域访问控制进行决策，这种协商

可以是由两个域自助完成，不需要管理员的干预．异

域本身支持使用ＵＣＯＮＡＣ模型进行访问控制．主域

和客域分别增加一个辅助模块，异域通过与主域和

客域辅助模块通讯查询主体和客体属性并完成访问

控制授权决策．

整个访问过程，由主域向客域发送客体及所需

权限的申请，而后两者协商寻找支持授权决策的异

域，由主域向异域发送客域、客体及权限的申请，异

域向客域辅助模块查询客体及权限对应的授权规则

及条件，向主域辅助模块查询决策中需要用到的主

体属性，根据属性进行决策．主要步骤如下．

Ｓｔｅｐ１：主体向客体申请权限（读／写）．

Ｓｔｅｐ２：主域辅助模块根据主体的条件决策是

否发送申请．

Ｓｔｅｐ３：客域辅助模块根据客体条件决策是否

接受申请．

Ｓｔｅｐ４：主客域的辅助模块协商寻找负责决策

的异域．

Ｓｔｅｐ５：异域向主域和客域的辅助模块申请属

性，条件及授权规则以及更新主客体的属性．
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Ｓｔｅｐ６：异域决策允许或拒绝访问．

以上三种模式涵盖了所有的基础跨域访问情

景，在添加了辅助模块之后，不需要对原控制域的访

问控制系统进行重建就可以实现ＵＣＯＮＡＣ模型下

的跨域访问控制，大大降低了模型改造的风险．

５　结束语

通过对义务元素的删除以及对条件元素的分

离，使得ＵＣＯＮＡＣ模型在跨域访问控制中更加的灵

活易用，实现起来也更为简单．同时辅助模块使得各

控制域在不影响域内正常访问的前提下，以较小的

代价，改造为支持ＵＣＯＮＡＣ跨域访问的控制域，与

三种不同模式的跨域访问行为结合，涵盖了所有的

基础跨域访问情况．但是对于异域存储属性的加密、

域间可信判断、统一通信模型及属性存储模型的建

立需要进一步的研究．
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